
Tensions internationales : Vigilance concernant les cyberattaques

En synthèse : 
· Les tensions internationales causées par l’invasion de l’Ukraine par la Russie, s’accompagnent d’effets dans le cyberespace.
· Afin de réduire le risque pour votre entreprise, il convient de mettre en place des mesures de préventions
· En cas de doute ou d’incident, il convient de le signaler au plus vite en ligne : https://www.cybermalveillance.gouv.fr/ 

CONTEXTE : 
Les tensions internationales actuelles causées par l’invasion de l’Ukraine par la Russie, s’accompagnent d’effets dans le cyberespace. Si les combats en Ukraine sont principalement conventionnels, l’ANSSI (autorité nationale en matière de sécurité et de défense des systèmes d'information) constate l’usage de cyberattaques dans le cadre du conflit. Dans un espace numérique sans frontières, ces cyberattaques peuvent affecter des entités françaises et il convient sans céder à la panique de l’anticiper et de s’y préparer.

MESURES DE PREVENTION :
Afin de réduire au maximum la probabilité de tels événements et d’en limiter les effets, l’ANSSI incite donc les entreprises et les administrations à mettre en œuvre les cinq mesures cyber préventives prioritaires : 
1. Renforcer l’authentification sur les systèmes d’information 
Cela concerne les comptes particulièrement exposés, notamment ceux des administrateurs qui ont accès à l’ensemble des ressources critiques du système d’information et ceux des personnes exposées de l’entité (personnel de direction, cadres dirigeants, etc.).
Pour cela, il convient de mettre en œuvre une authentification forte nécessitant l’utilisation de deux facteurs d’authentification différents soit :
- un mot de passe, un tracé de déverrouillage ou une signature ;
- un support matériel (carte à puce, jeton USB, carte magnétique, RFID) ou a minima un autre code reçu par un autre canal (SMS).

Notre conseil : Utilisez des mots de passe suffisamment longs, complexes et différents sur tous les équipements et services auxquels vous accédez, qu’ils soient personnels ou professionnels. La majorité des attaques est souvent due à des mots de passe trop simples ou réutilisés.

2. Accroître la supervision de sécurité 
Un système de supervision des événements journalisés doit être mis en place. Il permettra de détecter une éventuelle compromission et de réagir le plus tôt possible.
Notre conseil : Les antivirus permettent de se protéger d’une grande majorité d’attaques et de virus connus. Il existe de nombreuses solutions gratuites ou payantes selon vos usages et le niveau de protection ou de services recherchés. Vérifiez régulièrement que les antivirus de vos équipements sont bien à jour et faites des analyses (scans) approfondies pour vérifier que vous n’avez pas été infecté. N’installez des applications que depuis les sites ou magasins officiels des éditeurs (exemple : Apple App Store, Google Play Store) pour limiter les risques d’installation d’une application piégée pour pirater vos équipements. 

3. Sauvegarder hors-ligne les données et les applications critiques 
Des sauvegardes régulières de l’ensemble des données, y compris celles présentes sur les serveurs de fichiers, d’infrastructures et d’applications métier critiques, doivent être réalisées. 
L’actualisation fréquente de ces sauvegardes est également préconisée.
Notre conseil : En cas de piratage, mais également en cas de panne, de vol ou de perte de votre appareil, la sauvegarde est souvent le seul moyen de retrouver vos données (photos, fichiers, contacts, messages…). Sauvegardez régulièrement les données de vos PC, téléphones portables, tablettes et conservez toujours une copie de vos sauvegardes sur un support externe à votre équipement (clé ou disque USB) que vous débranchez une fois la sauvegarde effectuée.
Appliquez les mises à jour de sécurité sur tous vos appareils (PC, tablettes, téléphones…) et ce dès qu’elles vous sont proposées.

4. Établir une liste priorisée des services numériques critiques de l’entité 
Il est donc conseillé pour les entreprises, en associant les métiers, de réaliser un inventaire de leurs services numériques et de les lister par sensibilité pour la continuité d’activité de l’entreprise. 
Les dépendances vis-à-vis de prestataires doivent également être identifiée.




5. S’assurer de l’existence d’un dispositif de gestion de crise adapté à une cyberattaque 
Définir un plan de réponse aux cyberattaques associé au dispositif de gestion de crise – quand il existe – visant à assurer la continuité d’activité, puis son retour à un état nominal. 
La mise en œuvre d’un plan de continuité informatique doit permettre à l’organisation de continuer à fonctionner quand survient une altération plus ou moins sévère du système d’information. 
Le plan de reprise informatique vise, quant à lui, à remettre en service les systèmes d’information qui ont dysfonctionné. Il doit notamment prévoir la restauration des systèmes et des données.
Pour aller plus loin sur ces préconisations, cf. pièce jointe « MESURES CYBER PRÉVENTIVES PRIORITAIRES »

COMMENT REAGIR EN CAS DE DOUTE OU D’INCIDENT ?
Un point de contact (disponible 24/24, 7/7) est mis en place en cas d’incident : cert-fr.cossi@ssi.gouv.fr  / +33 (0)1 71 75 84 68
Le Gouvernement a mis à disposition un site internet avec pour missions d'assister notamment les entreprises victimes de cyber-malveillance de les informer sur les menaces numériques et les moyens de les en protéger :  https://www.cybermalveillance.gouv.fr/ 
Des informations et conseils en matière de cybersécurité sont mis à disposition sur le site de l’Agence nationale de la sécurité des systèmes d’information : https://www.ssi.gouv.fr/entreprise/actualite/tensions-internationales-renforcement-de-la-vigilance-cyber/ 
Enfin, vous pouvez aussi consulter le bulletin du Centre gouvernemental de veille d’alerte et de réponse aux attaques informatiques (CERT-FR) qui est mis à jour régulièrement.



 

