MAR!OZ] CYBERCRIMINALITE

Z0OM SUR LES BONNES PRATIQUES

Pour se prémunir des cyberrisques, faites trés attention notamment aux emails que vous recevez, ils sont de mieux en mieux réalisés,
comportent de moins en moins de fautes d'orthographe, proviennent d'expéditeurs “fiables".
EN RESUME ILS SONT PLUS VRAIS QUE VRAIS.

METTRE A JOUR REGULIEREMENT
e LE SYSTEME D'EXPLOITATION
Un antivirus doit étre déployé sur tous les équipements

et la mise a jour automatique activée. DE VOS APPAREILS INFORMATIQUES

La plupart des cyberattaques profitent de failles de sécurité présentes
dans les systemes d'information, notamment du fait de la négligence
des utilisateurs.

L'activation des mises a jour automatique proposées par les éditeurs
est indispensable pour bénéficier des correctifs des logiciels utilisés.

ACTIVER
UN PARE FEU

L'activation d'un pare-feu préinstallé

&
sur le poste de travail et son paramétrage

e T PROTEGER VOS APPAREILS
MOBILES & VOS DONNEES

De nombreuses attagues sur Internet sont facilitées
par ['utilisation de mots de passe trop simples
ou réutilisés d'un appareil a I'autre.

Il faut utiliser des mots de passe complexes
(en mélangeant des lettres en minuscule ou majuscule,
des chiffres, des caractéres spéciaux...) et
dans la mesure du possible, procéder au chiffrement
de vos données les plus sensibles
ou de I'ensemble du disque dur.

SAUVEGARDER
VOS FICHIERS

Effectuez des sauvegardes régulieres

afin de permettre une restauration SIGNALER TOUT
plus rapide des activités opérationnelles ~
en cas d'incident, notamment COMPORTEMENT ETRANGE

en cas d'attaque par rangongiciel.

==

EXPEDITEUR PIECES JOINTES LIENS DEMANDES D'INFORMATIONS
PERSONNELLES

N'ayez pas une confiance Elles peuvent contenir virus, lien Méfiez-vous des “liens vers". Les demandes peuvent
aveugle dans I'expéditeur. vers une “bombe", logiciel / site Avant de cliquer sur un lien étre un piege.
Vérifiez son identité. d ejplonr)age qu{ r((ejcuperent n'hésitez pas & passer votre souris Avant de fournir des informations,
"°5t °_"":est(m°t s de pastse...) dessus, vous verrez alors I'adresse vérifiez si la demande
€t piratent votre compte. réelle que contient le lien. est bien réelle.

Création: CatherineBonard

POUR EN SAVOIR +

Le gouvernement vient de publier un guide qui recense, en 12 questions, &n TELECHARGER ICI
les mesures a prendre pour protéger les entreprises. LE GUIDE DEDIE AUX TPE/PME

‘1 CAPEB PLUS FORTS. ENSEMBLE.

tA Lisanat da Oiliment:


https://www.ssi.gouv.fr/uploads/2021/02/anssi-guide-tpe_pme.pdf



